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ocolos de correo electronico
Intercambio de mensajes: SMTP

Recogida: POP3/IMAP4

Sendmail
fix



caixa . [T Deusto

astricciones a nivel de MTA
Realtime Blackhole Lists
SpamAssassin

edidas avanzadas anti-SPAM
SPF, DomainKeys, DKim

Greylists

irus
ivel de servidor
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rtir del SNDMSG, Ray Tomlison usa ARPANET para
ilar el primer e-mail -> @servidor
: Primer estandar para mensajes ARPANET: RFC 733

1978 : Primer mensaje de “spam”
1982: RFC 822 y RFC 821 -> Si nsfer Protocol
89: Primer intercambio comercial
5 -> Post Office Protocol

Jramas anti-spam
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ticas del correo electronico:

) requiere una presencia en ambos extremos (si teléfono)
Barato (~gratis), depende de la ion utilizada
Facil de utilizar
Permite movilidad
Permite el envio de diferentes ar adjuntos
erentes usos: personal, profesional, publico...etc
i instantaneo

2 no esta orientado a la seg
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- Agente de usuario (MUA)
Programas para leer/escribir mensajes
Ej: Thunderbird, K...

- Agente de transferenci

Transmite mensa aquinas
Ej: Sendmail, Po S Exchange...

olucrados:




caixa . [T Deusto

ormato estandar de mensajes de texto en Interne

ato del mensaje completo:
- Cabeceras:
Formato: Nombr cera: valor <CR><LF>
Generadas por M
Orden aleatorio
En NVT ASCII

Do del mensaje:

para otros contenidos, ver ext. MIM
aracteres/linea
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. alvaro@hostalia.com
2d-To: alvaro@hostalia.com
ived: from mail.splitcc.net (169.Red-80-25-85.staticIP.rima-
“net [80.25.85.169])
by mail. hostalia.com (Postfi ith ESMTP id C868668031B
for <alvaro@hostalia.com 2006 14:16:44
0100 (CET)
eceived: by mail.splitcc.net (Postfix, userid 1003)
id 2635D1337D; Sat, 21 Jan 2006 14:16:40 +0100 (CET)
Jan 2006 14:16:38 +0100
in <split@splitcc.net>

3.50de4e31@basajaun>
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Purpose Internet Mail Extensions - RFC 2045
alos problemas de RFC 822:
- Solo admite NVT ASCII
- Lenguas latinas (i, a...)
- Lenguas no latinas (he ruso, chino...)
- Imagenes, sonido, vid

efine 5 nuevas cabeceras:
- MIME-Version: debe presente para que el
mensaje sea tratado como MIME. Actualmente 1.0.
ontent-type: como interpretar un objeto del cuerpo
ensaje (text/plain; charset=us-ascii).
nt-Transfer-Encoding: como esta codificado
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Inidos para Content-type (type/subtype; parameter=valu
ext/plain : texto plano
text/plain; charset=us-ascii (por defecto)
text/plain; charset=iso0-8859-X
- text/html : texto html
- multipart: cuando el men rias partes
- image: el cuerpo es una i e/jpeg, image/gif...)

- video: el cuerpo es un vi peg...)

para Content-Transfer-Encoding:
: NVT ASCII (linea < 1000)
T ASCII + otros caractares (linea < 1000)
ble: textos con pocos caracteres no NVT ASCI
mensajes en castellano)
inarios (aumenta de tamano
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Mime-Version: 1.0
Content-Type: multipart/mixed;

boundary=Multipart_Sat_ 21 Jan_2 0100_6v7h2cun_NTQHyO9L
--Multipart_Sat__ 21_Jan_2006_15_3 —6v7h2cun_NTQHYO9L
Content-Type: text/plain; charset=U

Content-Transfer-Encoding: 7bit

Content-Disposition: inline

21 Jan_2006_15_38_40_+0100_6v7h2cun_NTQHy9L
/jpeg; name=prueba.jpg

filename=prueba.jpg

AATUOAKgAAAA...
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P, Simple Mail Transfer Protocol

ocolo estandar para enviar mensajes:
MUA -> MTA

MTA <->MTA
ata de 1984, antiguo y simplehro

ontinuamente:
er el registro MX del registro destinatario
el registro A del resultado anterior
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321

andos (NVT ASCII) del protocolo SMTP:

- HELO: “saludo” inicial en el que el cliente indica quién
es (su dominio o hostname o IP). Se podria

aducir como : “Hello, I am <d in>".
- MAIL FROM: indica q ue envia. Por ejemplo:

MAIL FROM: alva .com
- RCPT TO: indica la dir del destinatario. Por ej:
RCPT TO: alvaro@rigel.deusto.es
A: punto de comienzo en el que se empezara a
erpo del mensaje. Acabara con una
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ape character is 'N]'.
mail.splitcc.net ESMTP ready
helo mail.hostalia.com
50 mail.splitcc.net
mail from: alvaro@hostalia.com

50 Ok
rcpt to: split@splitcc.net

ith <CR><LF>.<CR><LF>
e de prueba para el Master.
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yuestas ante comandos SMTP:

D <domain> Service ready
221 <domain> Service closing transmission channel
250 Requested mail action okay, completed
251 User not local; will forward to -path>
354 Start mail input; end with <CR
421 <domain> Service not availabl ission channel
450 Requested mail action not take vailable [E.qg., mailbox busy]
451 Requested action aborted: loca n processing

2 Requested action not taken: insufficient system storage

error, command unrecognized
ror in parameters or arguments

commands
t implemented
mailbox unavailable
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21

stinatario del mensaje.
fundir con cabeceras “From:” y “To:” de la seccion DATA.

elnet mail.splitcc.net 25
ing 80.25.85.1609...

nnected to 80.25.85.169.

ape character is 'N]'.

0 mail.splitcc.net ESMTP ready
lo mail.hostalia.com

0 _mail.splitcc.net

om: alvaro@hostalia.com <- ENVELOPE SENDER

<- ENVELOPE RECIPIENT

CR><LF>

SECCION DATA
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0 un mensaje con mi MUA poniendo:
' alvaro@rigel.deusto.es, split@splitcc.net

A conectara con el MTA y enviara los siguientes comandos:
RCPT TO: alvaro@rigel.deusto.es
RCPT TO: split@splitcc.net

MTA preguntara por el MX de rig .eS y se conectara a él; en
omento de introducir el RCPT pondra:
RCPT TO: alvaro@rigel.deusto.es

ntara por el MX de splitcc.net, se conectara a él y
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mail.master.com

SMTP

2

Servidor Servidor
Cliente Destino

To: user@master.com El mensaje es
depositado en el
buzon del usuario
destinatario
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P+ DA

Servidor Destino

@

Servidor mail.master.com
Cliente

DNS \\.II

DNS “com.”

el
v
B 4

DNS “master.com.”

% DNS \\.II

DNS “com.”

DNS “"master.com.”
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P, RFC 1869

on del protocolo SMTP anterior (autenticacion, cifrado...)
patibilidad “hacia atras”.
cliente que desee utilizarlo, debera presentarse con "EHLO” en vez
e| *"HELO"” habitual.
servidor responde con los coma ue soporta:

t mail.deusto.es 25
0:206.100.17...
mail.deusto.es.
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ortantes y que mas informacion pueden dar:

era Received : es anadida por cada MTA por el que el
mensaje pasa. Nos permite saber la ruta de un mensaje,
tiempo que ha sido reteni n cada MTA...

Cabecera Return-Path: la gen final indicando cual es

el emisor real del mensa del MAIL FROM. Es
usada cuando hay que g r un bounce.
ecera Reply-To: la direccion a la que responder o enviar las
spuestas. Es anadido por el emisor. Muy comun en
de correo, en las que quien escribe es distinto a
3y que responder (la lista).
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o@hostalia.com>
: lalmarin@rigel.deusto.es

: from mail.hostalia.com (ws.hostalia.com [82.194.64.2])

by gr-1.deusto.es (Postfix) with ESMTP id 1CD1724B56D

for <alvaro@rigel.deusto.es>; Sat, 20 Jan 2007 11:31:47 +0100 (CET)
gived: from basajaun (169.Red-80-25-85.staticIP.rima-tde.net [80.25.85.169])

(using TLSv1 with cipher DHE-RSA -SHA (256/256 bits))

(No client certificate requested)

by mail.hostalia.com (Postfix) with 06807DF

for <alvaro@rigel.deusto.es>; Sat :31:51 +0100 (CET)
ate: Sat, 20 Jan 2007 11:31:44 +0100
Alvaro Marin <alvaro@hostalia.com>

o@rigel.deusto.es

[ charset ISO-8859-1
ding: ¢ oted -printable
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de recepcion de correo almacenado en el servidor.

SMTP

Servidor hSerwdor
Cliente Destino

POP/IMAP
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buzon del usuario y se descarga los mensajes.
P:110 y TCP:995 para POP3S.
ocolo simple: 13 comandos con respuestas +0OK o -ERR.

elnet servidor 110

DK Hello there.
er alvaro <- usuario
assword required.
' <- contrasefha
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3do y con mas opciones que POP3.

e directamente al buzdén del servidor donde el usuario puede
borrar directorios, mover mensajes...etc.
yuertos TCP:143 y TCP:993 para IMAPA4S.

elnet 192.168.1.10 143
ying 192.168.1.10...
nnected to 192.168.1.10.
ape character is '~]'.
OK [CAPABILITY IMAP4revl UIDPLUS CHILDREN N E THREAD=ORDEREDSUBIJECT
THREAD=REFERENCES SORT QUOTA IDLE ACL ACL2=UNION] Courier-IMAP ready. Copyright 1998-2004
le Precision, Inc. See COPYING for distribution information.

AP4revl UIDPLUS CHILDREN NAMESPACE THREAD=ORDEREDSUBJECT
CES SORT QUOTA IDLE ACL ACL2=UNION
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pmission Agent, protocolo especificado en RFC
del afio 1998.

eso de aceptacion de mensajes desde el MUA.

scucha en el puerto TCP:587 e la recepcion de
ensajes. Sustituye al puerto de envios desde

UASs.

) permitir envios autenticados
eparar politicas 25 Vs 587

e ﬁltros (por ej, Telefénica)
s de clientes
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programas que implementan las funciones qus
un MTA.

aracteristicas que mas se suelen valorar son:
- Capacidad de tratar correo concurrentemente
- Velocidad de entrega lo mota

- Extensibilidad y funcion ntadas
- Estabilidad
- Tratamiento de la cola

onocidos se encuentran:
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__Barracuda: 2.8%
Cisco: 3.0%
e i ... Congentric Hosting: 4.5%

oA 2.0%

Postfix: 8.6%
qmallﬁﬁ%

MXLogic: 6.0%

%

e CTOGOTE EXChange: 7.6%
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uno de los MTAs mas viejos que existen.
ado para los UNIX existentes en su época.

r el mas antiguo, dispone también de una larga lista de
Inerabilidades que le han dad fama de “inseguro”,
nque no sea asi.

configurable pero a la vez, omplejo de configurar.
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ce como alternativa a Sendmail, dando una mayo
d'de instalacion/configuracion.
e de los comandos que disponia Sendmail.
extensible y adaptable (LDAP,MySQL,SASL,TLS...)
asarrollo muy activo. Arquitec modular.

2ntrado en la rapidez y la segu

on actual: 2.4
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A creado en la Universidad de Cambridge.
anta fama como los anteriores, pero también es
ente usado.

spone de bastantes ventajas otros MTAs:
Capaz de hacer llamadas a Pe

Herramientas y comandos mu
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y Ex

n MTA creado por D.]. Bernstein (djbdns).
encia no permite la distribucion de binarios, por lo que hay
ompilar siempre su cddigo fuente.
evas funcionalidades => par odigo y compilar.
astaca por su Optima gestion
ficil de configurar, en varios a
ultima version es la 1.0.5 (www.gmail.org)

ange es un MTA que incorpora otras funcionalidades
S compartidos, agendas, libretas de direcciones...
mitada en comprobaciones SMTP/DNS.
ata con el Directorio Activo.
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es tipicas:

- Gateway de entrada (relay)

relay MTA interno

INTERNET— N

- Gateway de salida (rela

MTA externo
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OS.
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0 se envia el spam:

- Falsificando los From d S
- Recogiendo los destina e webs, news...etc.
- Usando servidores mal configurados
do ordenadores “zombies” =>filtrado puerto SMTP
dio de ataques a CGIs, PHPs, ASPs...
de cédigo en formularios web
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Total Mail Processed by Date
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E+Procesados: 3272057

an " mail: 19772 - 0.60%
larked(delivered) mail: 198084 - 6.05%
Spam(deleted) mail: 543078 - 16.60%
NOQUEUE RBL-SpamCop: 1659614 - 50.72%
NOQUEUE RBL-SpamHaus: 94 - 12.49%
NOQUEUE RBL-Dsbl: 7 - 1.65%
NOQUEUE RBL-DnsSrv: 112575 - 3.44%

ODQUEUE HostRejected: 143114 - 4.37%
UE DomainNotFound: 127120 - 3.89%
QDN: 2543 - 0.08%
cptRejected: 126 - 0.00%
: 33 - 0.00%
3267 - 0.10%
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adores de SPAM (Informe Comision Europea,

10 Estados Unidos de América, con un 21,6%
29 China (incluido Hong Kong), con un 13,4%
39 Francia, con un 6,3%
30 Corea del Sur, también con
50 Espana, con un 5,8%
69 Polonia, con un 4,8%
0 Brasil, con un 4,7%
3C ia, con un 4,3%
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gjor sera aquella que de menos falsos positivos (mensajes
mos marcados como SPAM) y detecte mas mensajes SPAM.
mas conocida puede que sea Assasin.

ferentes técnicas: a nivel de egras, software
alizador...etc.

nerse en consideracion que perder mensajes legitimos
un filtro da al traste el uso del correo electrdnico.
: MARCAR(por ejemplo, mediante cabeceras)
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a nivel de MTA.

uUeden poner una serie de reglas o restricciones a nivel del
o MTA (en el momento de recibier el mail, antes de
ocesarlo). Estas se suelen hac

- client: denegar la cone en concreto,
chequear si tiene ro PTR...
: chequear el dominio pasado al comando HELO, si
mple el RFC...
: chequear que la direccion es correcta, el
elve a un registro A...
ecta, usuario valido...
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S (RBL - Realtime Blackhole List o DNSBL)

pUblicas en Internet en las que se ahaden IPs de
mers conocidos.

MTA se configura para que la

- Se coge la IP del client .216.102.58)
- Se le anade el dominio lista que deseamos
consultar, por ej: 58.102.216.85.bl.spamcop.net.

Hacemos una consulta DNS preguntando por el reg. A:
$dig 58.102.216.85.bl.spamcop.net +short

podemos preguntar por el registro TXT:
6.85.bl.spamcop.net +short
AW amcop.net/bl.shtmlI?8
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S (RBL - Realtime Blackhole List o DNSBL)

conocidas son:

- SpamCop: www.spamc
- SpamHaus: www.spam
- SBL: IPs verifica

- XBL: maquinas sanos, exploits...etc

- PBL: rangos de IPs residenciales, dinamicas...
ZEN: las tres anteriores en una

e divide en:
mers

ar de baja)
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)S metodos comentados anteriormente, que
pOCOS recursos, existen programas especificos para
is de los mensajes.
> suelen basar en reglas (+ IA Unos Casos).

)sibles problemas:

onsumen muchos recursos (CPU+RAM) en el analisis
de los mensajes (cabeceras+cuerpo).
Ar falsos positivos.
arse y estar atentos a ver como
eteccion.

=> Nno se dete
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PERL (ahora bajo el proyecto Apache).
na serie de reglas estaticas y puede usar redes
sianas para el aprendizaje de nuevo conocimiento.

aliza el mensaje sumandole p oincidir una de sus

glas o “conocimiento aprendid plo:

analysis details: (9.1 points, 4.0 required)

description ‘
- - \
IN_NUMS From: ends in humbers

_ID Message-Id for external message added locally .
4 Date: is 12 to 24 hours after Received: date SpamAssassin
RI: Uses a dotted-decimal IP address in URL
ses non-standard port number for HTTP
s 60% to 70% HTML
with 800-1200 bytes of words
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pam-Flag: YES

pam-Checker-Version: SpamAssassin 3.0.3 (2005 n TARTALO

pam_Leve|: 3K 3k 3K 5K 3k 5K >k kK X

pam-Status: Yes, score=9.1 required=4.0 tests=
FROM_ENDS_IN_NUMS,FROM_HAS_ULIN _60_70,
HTML_FONT_LOW_CONTRAST,HTML_IMAGE" _12 HTML_MESSAGE,MIME_HTML_ONLY,
MSGID_FROM_MTA_ID,NORMAL_HTTP_TO_IP,WEIRD_PORT autolearn=no

ersion=3.0.3

to el MTA u otro software quien se encargue
e al numero de puntos sacados, si es lo que
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iyesianas de SpamAssassin => APRENDIZAJE

ora Sex Penis

o o

sa-learn mail SPAM=1

// PrMV=1,S=O,P=1)=O

@ Prob(SPAM=1|V=1,5=0,P=1)=1
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asantes de SpamAssassin:

- BayesStore : diferentes formas de guardar las bases de
datos bayesianas (MySQL, pgsql, db...)

- RelayCheck : comprue ué paises son los
servidores por los ado el email.
- URIDNSBL: listas negr ominios de las URLs

que aparezcan en el email.

yOCR : “lector” de imagenes contra emails con
olo .gifs adjuntos.
Pyzor...etc
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r y Razor son 3 herramientas colaborativas de
acion de mensajes de SPAM.

funcionamiento se basa en H s MD5 de cada mensaje
e son comprobados con una s publica de HASHes
) conocidos como SPAM,

jran con SpamAssassin, de tal forma que cuando un
ontrado en la BD, se le asigna una serie de

ra reportar mensajes.
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de los programas del estilo de SpamAssassin (Dspam,
er...etc), existen nuevos sistemas de deteccion de SPAM
ase a la falsificacion del FROM desde el cual llega un

terminado e-mail.
)S mas conocidos son SPF y Dh ambos usan el

ma DNS para tal cometido.
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Policy Framework.
> FXT del dominio + agente SPF en el MTA destino.
8 |a deteccidon de falsificacion de direcciones del <MAIL

el registro TXT del DNS del d ublican las
ecciones IP de los MTAs que tidos enviar correo
lireccion origen una de dich inio (@dominio).
eceptor, consultara el registro para ver si la IP origen
permitidas.

:199.232.41.64/27
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DNS gnu.org

&= P MTA origen
=3

s@gnu.org
user@destino.com

From: rms@gnu.org TXT: v=spfl ip4:199.232.76.160/27
To: user@destino.com ip4:199.232.41.64/27

SMTP ip4:199.232.41.0/28 ?all
LITXT
MTA destino.com
§
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S es una idea desarrollada por Yahoo para detect
caciones de From.

laves publicas/privadas para certificar el origen de un e-
ail a través de DNS.

servidor, crea dos claves, la ublica en un registro
de su DNS vy |a privada la u a firmar los mensajes
resultado en una cabecera.

consultara la clave publica y chequeara que
- e que ha firmado el mensaje.
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00 Y Google ya lo usan:

T beta._domainkey.gmail.com
domainkey.gmail.com text "t=y\; k=rsa\;
:FMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQC69TURXN30oNfz+G/m3g5rt4P6
mVgU1D6cw2X6BnxKINIQKmM10f8tMx6P 'UTR1BeD8ubaGqtzm2rWK4LiMJgho
wQziGbK1zp/MkdXZEWMCFILY6oUITrivK 2y/RAHGswWKKyVhSP9niRsZ
Br5p8uQIDAQAB"

)Mo desventajas, este método sobrecarga bastante el trabajo
A asi-como las peticiones DNS que se realizan.

omainKeys y a un acuerdo con Cisco, nace DKIM
tified Mail), que parece va a sustituir al
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de GreylListing consiste en una mezcla entre list
stas blancas.

imera vez que se recibe un email, el MTA devuelve un
ror temporal 4XX, de tal form si el MTA origen sigue el
C, debera de volver a intenta del mensaje

1sados X minutos. Cuando se envio, se deja pasar
P se mete en una lista blan

Drojects.puremagic.com/greylisting/

N agente en el MTA que se encargue d
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MTA Qrigen MTA remoto

SMTP

TP
Lista gris

SMTP
4

El mensaje es
guardado en la
cola. Pasado un
tiempo se
reintentara el envio.
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recibiria un mensaje como:

***@origen.com>: Recipient address rejected: Greylisted for 5 minutes

1sado el tiempo de reintento d origen, se reenviara el
ensaje, y si han pasado 5 min te caso) sera

almente entregado.
spammers no usan un MTA para enviar mensajes, sino
que entrega directamente el mensaje al MTA
2 con esto evitariamos muchos mensajes.

as, servidores mal configurada
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0 consumo de recursos al analizar adjuntos grandes.

evenir que ciertos correos pas rus, bloqueando

tensiones peligrosas (.exe, .s . ...) Y evitando que
tivirus se ejecute para ellos.
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integracion del propio MTA con los antivirus,
S‘antispam y otra serie de filtros o analizadores, existen
arelas de correo.

tarea es recibir o coger el cok el MTA y gestionar todas
S [lamadas a los antivirus y an

pasarela puede ser capaz de ar correos directamente
ejemplo, los que tengan un virus, tengan muchos puntos
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erfaz entre el MTA y los antivi istemas antispam...

nciona de tal forma, que el M | correo al puerto
P#10024 donde escucha amav w. Cuando éste termina de
los chequeos y pasarlo por los analizadores, se devuelve
CP:10025 del MTA.

por tanto, dos demonios smptd corriendo, u
es externas SMTP y otro para las




caixa

IMailScanner

ailScanner es un programa es por Julian Field.

1gina: www.mailscanner.info

ata de un demonio que va analizando los mensajes que
a cola de entrada del MTA. Una vez analizados, los

S negras, analizadores antis
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Sticas que tiene MailScanner son:
terfaz con SpamAssassin (y otros)
- Interfaz con antivirus
- Poner en cuarentena virus, spam etc...
- Diferentes acciones de iendo de los puntos del SA
- Chequea extensiones d n busca de dobles
extensiones, ext. exe,scr,pif...)...
- Anti-phishing
- Chequea mails con ataques HTML, Scripts...
Reportes a destinatarios, emisores, admins...
Jido de cabeceras personalizadas
1egras/blancas por usuario, dominio...
tado del SpamAssassin
un archivo
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ate

una interfaz web que permite, entre otras cosas

- Liberar de cuarentena mensajes

- Estadisticas de virus, relays, spam...etc

- Listas blancas/negras e QL

- Acceso por usuario/ad nio/admin total
- Configuraciones distrib P-XMLRPC

onfigura indicando en la configuracion de MailScanner, que
mail que procese haga una INSERT en una base de
lormente, mediante PHP, con MailWatch se
5 €S0S emails.
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AntiSpam/antivirus
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)nes de postmaster a postmaster ;-)

- Configurar correctamente el registro A del hostname
- Configurar correctamente el registro PTR

- Configurar correctamen gistro A del PTR

- Configurar correctamen registro A)

- Autenticar toda clase de veés del servidor
- Leer abuse@ y postmas ara posibles notificaciones
- Revisar /ogs cada cierto tiempo
Monitorizar el estado de la cola
olar los mailings de los usuarios
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avanza el correo electronico y la lucha contra el

- Mas inversion en hardware para el analisis de correo
- Acuerdos minimos entre e ISPs

- Evitar la salida del spam el punto mas cercano al
punto de emision (ISPs de conectividad)

ir correo de MTAs que cumplan RFCs

as tecnologias
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www.rediris.es/mail/aupREDIRIS.es.html
D://www.rediris.es/abuses/

w.rbls.org
w.spamhaus.org
w.spamcop.net

aster.msn.com



